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l.Introduction (Méthode d’acces a distance)

Une méthode d’acceés a distance est un ensemble de techniques et
d’outils informatiques permettant a un utilisateur de prendre le
contréle d’un ordinateur ou d’un serveur situé dans un autre lieu, a
travers un réseau local (LAN) ou via Internet.

L'objectif est de pouvoir intervenir sur une machine distante comme si
I'on se trouvait physiquement devant elle.

I.Objectif

Le Travail Pratique a pour objectif de mettre en ceuvre et d’analyser
différentes méthodes d’acces a distance, afin de comprendre leur
fonctionnement et leur utilité dans un contexte informatique réel.

lH.Schéma générale d’infrastructure

PdPT
PC Hote
184-1
FRouter
2950- 2.-.1. Server FT ‘-.Fl"fg-FI:!-
Switch Server Ebian

Le PC héte représente I'ordinateur physique utilisé pour lancer et
contrdler la machine virtuelle.La machine virtuelle Debian est I'ordinateur
distant que nous administrons. Le routeur symbolise la passerelle du
réseau, mais ici, la communication se fait directement entre les deux
postes grace au réseau privé hote de VirtualBox. Cette configuration
crée un réseau local virtuel, ou le PC hbéte et la machine Debian peuvent
échanger des données comme s'ils étaient connectés au méme switch
physique.
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IV.Outil N°1: TEAMVIEWER

4.1 Présentation de TEAMVIEWER

TeamViewer

TeamViewer est un logiciel d’accés a distance permettant de
contréler un ordinateur ou un serveur depuis n’importe quel lieu
via Internet ou un réseau local. Il fonctionne sur Windows, macOS,
Linux et mobile, et utilise un serveur relais pour faciliter la connexion si
nécessaire, tout en chiffrant les échanges pour sécuriser les données.
TeamViewer permet de visualiser le bureau distant, utiliser la souris et le
clavier, transférer des fichiers et communiquer via chat ou audio.

4.2.0bjectif de la mise en oeuvre et de l'utilisation de

TEAMVIEWER

L'objectif de cette partie est de comprendre comment TeamViewer
permet de contréler un ordinateur a distance via Internet ou un réseau
local, d’apprendre a I'installer et a I'utiliser, et d’identifier ses avantages
et limites.

4.3.Schéma de fonctionnement de TEAMVIEWER

i 5 —

PC-PT Z

PC hote Cloud-FT PC-PT
Server Cloud WM (TeamViewer)

Le PC héte utilise TeamViewer pour se connecter a la machine Debian
via Internet.Les deux ordinateurs communiquent a travers les serveurs
sécurisés de TeamViewer, ce qui permet la prise de contréle a
distance sans configuration réseau complexe.Le nuage Internet
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représente la connexion en ligne utilisée pour établir le lien entre les
deux machines, méme si elles ne sont pas sur le méme réseau local.

4.4.Installation de TEAMVIEWER

Pour installer TEAMVIEWER nous allons aller sur le site officiel du
logiciel puis télécharger le logiciel.

https://www.teamviewer.com

TeamViewer gratuit

Licence gratuite pour usage privé

Gratuit

Démarrer directement aprés le téléchargement

Télécharger maintenant

TELECHARGEMENT GRATUIT

TeamViewer pour Windows

Accédez a distance aux appareils et fournissez ou obtenez une assistance.

Télécharger TeamViewer [ Télécharger QuickSupport ]

Fournissez une assistance Obtenez une assistance

Téléchargements P Qe P

W TeamViewer_Setup_xBd.exe
3.2 Maoy's - 47 2 Mo sur 105 Mo, 15 s restantes

Afficher plus

~ Aujourd’hui (1)
Team‘uriewer_ﬂetup_xﬁd


https://www.teamviewer.com
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E Installation de TeamViewer — *
Bienvenue chez TeamViewer
Assistance & distance, accéder & votre propre ordinateur, aux réunions, aux E
présentations

Comment voulez-vous procéder ?
{®) Installation avec paramétres par défaut

() Démarrer seulement

[[]pémarrer Teamviewer avec Windows

[] afficher les paramétres avancés

Accord de licence : H
I‘mer::e. icence : en continuant, vous acoeptez bes termes du contrat de Taccepte - suivant

[5) Installation de TeamViewer -

Installation en cours
Veuillez patienter pendant linstallation de Team\Viewer. E

Création du dossier : C:\Users\Danfakha\AppData\LocalTempinswE 167, tmp'nscB 272\TVInstz

[
Plus d'infos

< Précédent Fermer Annuler
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B Accord de licence TeamViewer — *

_J Jaccepte le CLUF et le DPA.
| Afficher le EULA... | | Afficher le DPA...
Politique de confidentialité | Annuler |
B TeamvViewer - O x

[ Découvrir les nouveautés Version : 15.71.4

from the Setij\;gi- i)sgé Users will see a toggle to switch between the classic and .
remote interfaces.

« A minor bugfix has been implemented to reduce load during client startup.

@ Users can now press the Enter key on a selected device in the device list page to
initiate a connection, enabling faster and more efficient remote access.

« Users can now connect to multiple devices sequentially directly from the device list
page.

@ Device group selection in the basic view has been improved. Selected groups now
automatically expand to show their items.

« Clipboard content copied during a session is no longer saved to history, ensuring
only the latest item remains and keeping clipboard data private and local.

@ The clipboard menu in the in-session toolbar has been improved. Menu entries have
been rephrased for clarity and now reflect the clipboard synchronization status of
both local and remote devices.

* Device permissions are now categorized as Read-only, Read/Write, and Full control,
enabling more effective device management.

* Remote device CPU data in CoPilot is now more stable and consistently displays a
value upon refresh.

i? @ Réparation de bugs

» Fixed an issue where an outdated Security Key Red er was installed via
older M5I packages. Installing the latest TeamViev ensures access to
the updated driver.

Publié sur: mardi 28 octobre 2025 Accessible dans Aide -> Nouveautés m
B Teamviewer - O x

) TeamViewer B

Partagez votre ID et votre mot de passe avec l'assistant.

Votre ID

1334199 693
Acceés et assistance

ol que vous soyez 2rdpzozh 7

(]

(]

cette fenétre ou nous trouvons I’'ID ainsi que le mot de passe vont nous
permettre de nous connecter a distance.
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4.5.Utilisation de TEAMVIEWER
Dans un premier temps sur la machine Debian nous allons installer
TEAMVIEWER.

Pour cela nous allons d’abord taper la commande suivante : wget
https://download.teamviewer.com/download/linux/teamviewer_amd
64.deb Cette commande télécharge le fichier officiel depuis le site de
teamviewer.

Ensuite nous allons installer le paquet téléchargé en tapant la
commande suivante: apt install ./teamviewer_amd64.deb

root@buster: fhome/sio# apt install ./teamviewer_amdéd.deb

Une fois cela fait pour lancer TEAMVIEWER nous allons taper la
commande suivante:teamviewer daemon start

root@buster:/home/sio# teamviewer daemon start

Pour pouvoir lancer teamviewer il nous faut un interface graphique pour
cela on devra taper la commande apt install xfce4 xfce4-goodies xorg

-y

Aprés cela nous allons redémarrer la machine debian puis se
connecter en sio puis ouvrir I'interface graphique en tapant la
commande teamviewer dans le terminal


https://download.teamviewer.com/download/linux/teamviewer_amd64.deb
https://download.teamviewer.com/download/linux/teamviewer_amd64.deb
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TeamViewer

Connexion Suppléments Aide  MNotes de mise a jour

() Licence gratuite (usage personnel uniquement) - Vous avez déja un compte ? S'identifier - sio  En savd

n Sidentifier Autoriser controle & distance  Contrdler un ordina
Vous n'avez pas de compte ?
Votre ID ID partenaire
&  Contrle a distance 1387673090 Insérer I''D du parten
Mot de passe P
Ordinateurs et Contacts ‘ o © contrdle a distance

5db6et29 2 Transfert de fichiers

Chat

1

Une fois toutes ses étapes réalisées dans le TEAMVIEWER de la
machine hbte il faudra aller dans téléassistance et entrer I'ID ainsi que
le mot de passe du TEAMVIEWER de la machine debian pour se
connecter.

Téléassistance

Voici la vidéo de démonstration: & UrTCpBxyWO0.mp4

4.6.Points positifs et négatifs de TEAMVIEWER

Telnet est un outil trés simple qui permet de se connecter a distance sur
une machine en ligne de commande. Il est rapide a utiliser et ne
nécessite presque aucune configuration. Comme il fonctionne
directement via le terminal, il consomme trés peu de ressources et
permet d’administrer ou tester facilement la connectivité d’'un port
réseau. C’est un bon outil d’apprentissage pour comprendre
comment fonctionne la communication entre deux ordinateurs sur
un réseau.

Le principal défaut de Telnet, c’est qu’il n’est pas sécurisé,toutes les
données, y compris les mots de passe, circulent en clair sur le réseau.
Cela le rend inutilisable sur Internet ou dans tout environnement
sensible. En plus, il ne permet pas de faire de transfert de fichiers ni de


https://drive.google.com/file/d/1WrHelY74UJxd26ETK-IM5V7Ennbf5gl1/view?usp=sharing
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geérer des interfaces graphiques. Aujourd’hui, Telnet est largement
remplacé par des outils plus sirs comme SSH.

4.7.Problémes rencontrés

Lors de l'installation de TeamViewer sur Debian, j'ai eu quelques
difficultés a cause du manque d’interface graphique, ce qui empéchait le
logiciel de s’ouvrir normalement. J’ai da installer 'environnement XFCE
pour pouvoir lancer I'application. De plus, il fallait redémarrer la machine
avant que TeamViewer fonctionne correctement.

10
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V.Outil N°2: ANYDESK

5.1.Présentation d’Anydesk

AnyDesk

AnyDesk, c’est un petit logiciel super pratique qui permet de
prendre le contréle d’un autre ordinateur a distance. Il est trés léger,
rapide a installer, et fonctionne méme quand la connexion Internet n’est
pas trés bonne.

5.2.0bjectif de la mise en oeuvre et de l'utilisation de

ANYDESK

L'objectif ici est de découvrir AnyDesk, un outil Iéger et rapide, de
comprendre son fonctionnement et sa configuration, et d’analyser ses
points forts et ses limites par rapport a TeamViewer.

5.3.Schéma de fonctionnement de ANYDESK

—.-' b . E—.
—
PC-PT ]
PC thE CIDUd'PT P':'PT
Server Cloud WM (AnyDesk)

Le PC hoéte exécute AnyDesk et se connecte a la machine Debian
située sur le méme réseau local virtuel.

La communication passe directement entre les deux machines, sans
avoir besoin d’Internet, car elles sont reliées par le mode réseau privé

11
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hote.Le routeur est ici symbolique et sert a représenter la gestion du
trafic réseau interne entre les deux systémes.

5.4.Installation de ANYDESK

Sur notre machine héte nous allons nous rendre sur le site de anydesk
afin de télécharger le fichier d’installation et afin de pouvoir télécharger
le logiciel: https://anydesk.com/fr/download

(A | & https;//anydesk.com/fr/downloads/windows @ 71 7= (Secom
) \’i\‘\ Appeler les ventes: +33 805 54 30 97 Espace:
)) AnyDesk Pourquoi AnyDesk Partenaires Entreprise Services Achetez

Logiciel de bureau a distance pour PC Windows

Controle a distance d'un PC

Windows depuis n'importe ou

#> AnyDesk [ nouvelle conne... By nstallation = [:] - ]
& B | Installation

‘;‘ Mises a jour

=

O Version béta
© Demiére version (recommandé)
Activé — Canal stable

Désactiver (non recommandé)

Autoriser la collecte de données d'utilisation

Avec n, nous aimerions recueillir des données sur les clients, les appareils et le réseau pour offrir
¢ Iz plus agrésble possible.

wvotre consentement volontaire  tout moment dans les paramétres de confidentialité.

Contrat de Licence Utilisateur Final ~ Dédaration de protection des données

En langant la procédure dinstallation, vous dédlarez accepter les dispositions du Contrat de
Licence Utilisateur.

W Accepter & installer Annuler

Sur la machine debian avant d’installer le logiciel nous allons faire un
apt update

root@buster: /home/sio#ft apt update

Ensuite nous allons taper les commande suivante: apt update
apt install -y ca-certificates curl apt-transport-https gnupg2
install -m 0755 -d /etc/apt/keyrings

curl -fsSL https://keys.anydesk.com/repos/DEB-GPG-KEY -o
letc/apt/keyrings/keys.anydesk.com.asc

chmod a+r /etc/apt/keyrings/keys.anydesk.com.asc

12
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echo "deb [signed-by=/etc/apt/keyrings/keys.anydesk.com.asc]
https://deb.anydesk.com/ all main" >
letc/apt/sources.list.d/anydesk-stable.list

apt update

apt install -y anydesk

m.asc

main” > fetc/a

car la clé publique n'est ible : NO_PUBKEY EF9DB

5.5.Utilisation de ANYDESK

Sur la VM nous allons d’abord lancer ANYDESK en tapant anydesk
dans le terminal

AnyDesk
& Amy douvelle séance I
@ Entrez l'adresse distante > H [
Free license (non-professional use). Start professional trial or purchase lice
Ce poste de travail @ Li ]
ste de travail est accessible depuis cette adresse Veuillez entrez I'adresse AnyDesk d'un autre poste

Entrez l'adresse distante

1035 862 497
# Recommander AnyDesk... B lll

Modifier le mot de
passe pour le poste
de travail...

Quelles sont les Aidez-nous a faire mieux

nouveautes Avec votre autorisation, nous aimerions recueillir de
d'AnyDesk 7.1? sur les clients, les appareils et le réseau pour offrir
Découvrez les nouvelles I'expérience utilisateur la plus agréable possible.
fonctions les plus
intéressantes de cette
version.

Cela vous permet d'accéder
a votre machine, ol que
VOUS S0yez.

Autoriser la collecte di

Pour se connecter a une machine distante avec AnyDesk, il suffit sur le
PC héte de saisir le numéro de la machine virtuelle dans la barre de
recherche de AnyDesk ou de cliquer directement sur la machine
détectée si elle apparait automatiquement, ce qui déclenche une

13



DANFAKHA Abdou BTS SIO 2

notification sur la machine virtuelle indiquant que quelqu’un souhaite se
connecter ; il suffit alors d’accepter la demande sur la VM pour
établir la connexion, aprés quoi le PC héte peut contréler la machine
virtuelle, déplacer la souris, taper au clavier et ouvrir des fichiers.

Vidéo de démonstration: & nd5vKojdrh.mp4

5.6.Point positif et négatif de ANYDESK

AnyDesk est rapide, léger et facile a utiliser, méme avec une
connexion Internet moyenne. |l peut fonctionner en version
portable sans installation compléte, traverse facilement les pare-feu
et NAT, et permet de contrbler une machine distante presque comme si
on était dessus, ce qui le rend pratique pour le dépannage ou le
télétravail.

Cependant la version gratuite est limitée, certaines fonctionnalités
avancées nécessitent un compte ou une licence payante, et sous
certains systémes comme macOS, il faut autoriser manuellement 'accés
a I'écran et au clavier. De plus, comme c’est un service propriétaire, la
sécurité dépend entierement de I'application et de la configuration
faite par I'utilisateur.

5.7.Problémes rencontrés

L'installation d’AnyDesk n’a pas été simple, car le dépét officiel ne
fonctionnait pas au début : le lien du paquet .deb renvoyait une erreur
404, et certaines commandes demandaient des permissions “root”. Il a
fallu corriger la commande d’installation et refaire la configuration du
dépbt. Ensuite, la connexion entre le PC héte et la VM ne se faisait pas
immeédiatement, j’ai d vérifier que les deux machines étaient bien sur le
méme réseau.

14
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V1.Outil N°3: Bureau a distance (RDP)

6.1.Présentation de RDP

Le Bureau a distance (RDP) est un outil intégré a Windows qui
permet de prendre le controle complet d’un autre ordinateur a
distance. |l est surtout utilisé en entreprise pour accéder a des postes
ou serveurs depuis un autre emplacement, et fonctionne généralement
via un réseau local ou un VPN pour sécuriser la connexion. RDP permet
de voir I'écran, utiliser la souris et le clavier, et méme rediriger des
fichiers ou périphériques entre les machines.

6.2.0bjectif de la mise en oeuvre et de I'utilisation de RDP
Cette partie a pour objectif de montrer comment utiliser le Bureau a
distance (RDP) pour accéder graphiquement a une machine distante, de
comprendre son installation et son fonctionnement, et de comparer sa
performance et sa sécurité avec les autres outils.

6.3.Schéma de fonctionnement de RDP

PC-PT 295p-24
PC hote Switch
—

—_ .-l ) '
PC-FT 1841
VM (RDP) Router

Le PC hoéte utilise le client RDP intégré a Windows pour accéder au
bureau graphique de la machine Debian a distance.Le service XRDP
installé sur Debian permet la communication entre les deux systémes
via le réseau local virtuel créé par VirtualBox.Le routeur représente la

15
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passerelle symbolique du réseau, bien que la connexion s’effectue
directement entre le PC hbte et la VM.

6.4.Utilisation de RDP

Pour commencer, nous allons lancer le Bureau a distance (RDP) sur la
machine virtuelle Debian. |l n'y a pas besoin d’installer de logiciel
supplémentaire sur Windows, car RDP est déja inclus dans le systeme
et prét a 'emploi.

Pour lancer RDP sur Debian, il faut d’abord mettre a jour la liste des
paquets avec apt update, puis installer le serveur RDP et
I'environnement graphique XFCE avec apt install -y xrdp xfce4
xfced-goodies, ce qui permet d’avoir un bureau complet et le service
xrdp nécessaire pour les connexions a distance. Ensuite, on active et
démarre le service avec systemctl enable xrdp et systemctl start
xrdp, afin qu’il se lance automatiquement et soit opérationnel. On peut
vérifier que le service fonctionne correctement avec systemctl status
xrdp, qui doit indiquer active (running). Enfin, pour se connecter depuis
un autre ordinateur, on récupére I'adresse IP ou le nom de l'ordinateur
de la machine avec ip a ou hostname, qui permet au client RDP de
savoir ou se connecter.

3]

9-1+deblBu3 [435 kB]

16
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N group default glen 1888

[ al mtu 1588 gqdisc pfifo_fast s P group default glen
Ff:ffiffffff:ff
68 ope global enp@

Pour nous connecter, nous ouvrons Bureau a distance sur le PC, nous
saisissons I'adresse IP ou le nom de I'ordinateur de la machine
Debian, puis nous cliquons sur Connexion et entrons nom
d’utilisateur et mot de passe Debian. La session graphique de la VM
s’affiche alors dans la fenétre et nous pouvons contréler la machine.

Vidéo de démonstration: W nJ210VFrOJ.mp4

6.5.Points positifs et négatifs de RDP

RDP est super pratique parce qu'il est intégré nativement a Windows,
donc pas besoin d’installer un client compliqué, on ouvre simplement
“‘Bureau a distance”, on met 'adresse et , on accéde au poste. |l est
performant en LAN (trés fluide), gére bien la redirection
d’'imprimantes/disques et s’intégre aux comptes Active Directory, ce qui
facilite 'administration en entreprise.

17
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Cependant le principal point négatif est qu'’il peut poser des problemes
de sécurité s’il n’est pas bien configuré. En effet, une connexion a
distance mal protégée peut étre facilement ciblée par des pirates
informatiques surtout si les mots de passe sont faibles ou si le
chiffrement n’est pas activé. De plus, la qualité de la connexion dépend
fortement de la vitesse d’Internet, une mauvaise connexion entraine
souvent des lenteurs, des déconnexions ou un affichage saccade, ce qui
peut rendre le travail a distance frustrant.

6.6.Problémes rencontrés

Avec RDP, la connexion n’a pas fonctionné du premier coup. J'avais un
écran bleu puis noir, et la session se fermait aussitot. Ce probléme
venait de la configuration du serveur XRDP sur Debian, ou du fait que la
session graphique n’était pas bien initialisée. Il fallait redémarrer le
service XRDP et parfois la machine pour que la connexion fonctionne.
De plus, certaines erreurs d’authentification pouvaient apparaitre quand
jutilisais le mauvais identifiant utilisateur.

Vil.Comparaison des trois outils

TeamViewer, AnyDesk et RDP permettent tous de prendre le contrble
d’'un autre ordinateur mais ils n’ont pas le méme fonctionnement ni les
mémes usages.

TeamViewer est le plus simple a utiliser, on installe, on partage un ID et
un mot de passe, et la connexion se fait facilement, méme a travers
Internet. Par contre, il dépend de serveurs externes et peut étre lent ou
limité dans la version gratuite.

AnyDesk, lui, est plus léger et plus rapide. Il fonctionne presque comme
TeamViewer, mais avec une meilleure fluidité et moins de consommation
de ressources. Il est parfait pour le dépannage rapide, mais reste une
solution propriétaire avec restrictions sur la version gratuite.

18
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Pour finir RDP est la solution la plus professionnelle, elle est intégrée a
windows, trés stable et adaptée aux réseaux d’entreprise. En revanche,
elle n’est vraiment efficace que dans un environnement bien sécurisé.

VIll.Conclusion

Ce travail m’a permis de découvrir plusieurs méthodes d’accés a
distance et de comprendre leurs différences. Chaque outil a ses
avantages selon la situation, TeamViewer et AnyDesk sont simples et
rapides a utiliser, tandis que RDP est plus professionnel et adapté aux
réseaux d’entreprises. Grace a ce TP, jai mieux compris comment ces
solutions fonctionnent et comment les utiliser efficacement pour
administrer ou dépanner un poste a distance.

19
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