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I.Définitions 
 
1.1.Switch de Niveau  3 (L3) 
C'est un commutateur qui possède des fonctionnalités de routage. 
Contrairement à un switch classique, il est capable d'interconnecter différents 
réseaux locaux (VLANs) et de gérer le trafic entre eux sans avoir besoin d'un 
routeur externe pour chaque saut. 
 
1.2.VLAN (Virtual Local Area Network) 
Il s'agit d'un réseau local virtuel qui permet de segmenter un même 
commutateur physique en plusieurs réseaux logiques indépendants. Dans votre 
TP, vous utilisez les VLANs 10, 20 et 40 pour séparer les flux (utilisateurs A, 
utilisateurs B et management). 
 
1.3.NAT (Network Address Translation)  
C'est le mécanisme configuré sur le routeur pour traduire les adresses privées de 
vos VLANs en une seule adresse publique (192.168.211.XXX). Cela permet à 
tous les équipements du réseau local d'accéder à Internet via une interface unique. 
 
1.4.Mode Trunk (802.1Q) 
C'est une configuration de port (utilisée sur le port Gi1/0/4) qui permet de faire 
passer le trafic de plusieurs VLANs sur un seul câble physique. C'est ce qui 
permet à votre borne WiFi de gérer plusieurs réseaux (SSID) en même temps. 
 
1.5.PoE (Power over Ethernet) 
Technologie qui permet d'envoyer l'alimentation électrique nécessaire à la 
borne WiFi directement par le câble réseau Ethernet. Sans un switch 
compatible PoE, votre borne ne pourrait pas fonctionner sans un bloc 
d'alimentation externe. 
 
 
​​  
​​  
​​  
​​  
​​  
​​  
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II.Objectif du TP 
 
L'objectif de ce TP est de réaliser le montage et la configuration complète d'une 
infrastructure réseau segmentée par des VLANs, en utilisant un commutateur de 
Niveau 3 pour le routage inter-VLAN et un routeur Cisco configuré avec le NAT 
pour assurer l'accès Internet. Il s'agit également de déployer une borne Wi-Fi 
autonome capable de gérer plusieurs SSID associés à leurs VLANs respectifs, tout 
en automatisant l'adressage IP via la mise en place de serveurs DHCP sur le 
switch-routeur. 
 
III.Schéma de l’infrastructure 

 

Ce schéma illustre une architecture réseau segmentée en quatre VLANs (10, 20, 30 

et 40) où un switch de niveau 3 centralise les connexions filaires (PCA et PCB) et 

sans fil (borne WiFi) tout en assurant le routage entre ces réseaux. La borne WiFi, 

alimentée en PoE et configurée via un port Trunk, diffuse deux SSID distincts 

(wifiA et wifiB) pour intégrer les équipements mobiles dans leurs VLANs 
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respectifs. Enfin, l'ensemble de la structure est relié à Internet via un routeur Cisco 

qui assure la traduction d'adresses (NAT) entre le réseau local et le réseau du lycée. 

IV.Mise en oeuvre pratique 

On a commencé par installer physiquement le matériel en reliant le switch L3 au 

routeur Cisco et à la borne Wi-Fi, cette dernière étant alimentée directement par le 

switch grâce au PoE car nous n'avions pas de bloc secteur. Après avoir remis les 

équipements à zéro pour repartir sur une base propre , on a segmenté le réseau en 

créant plusieurs VLANs (10, 20, 30 et 40) pour isoler le trafic des différents 

utilisateurs et de la gestion. Enfin, on a configuré le routeur pour permettre l'accès 

Internet à tous via le NAT et paramétré la borne pour qu'elle diffuse deux réseaux 

Wi-Fi distincts (wifiA et wifiB) rattachés à leurs VLANs respectifs. 
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Maintien du bouton mode, tout en rebrancher l’alimentation 

 

Entrer la commande write erase ainsi que delete vlan.dat puis ‘reload’ pour reboot le switch 
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Après avoir empilé le matériel et relié la borne Wi-Fi au switch L3 via un câble 

PoE pour l'alimenter directement , nous avons utilisé PuTTY pour configurer les 

VLANs en ligne de commande. Sur le switch, nous avons créé les réseaux virtuels 

10, 20, 30 et 40 , puis assigné chaque port physique (de Gi1/0/1 à Gi1/0/3) à son 

VLAN correspondant afin d'isoler le trafic des PC et du routeur selon le schéma 

réseau. 
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Pour permettre la communication entre nos différents réseaux, nous 

avons configuré des adresses IP sur les interfaces virtuelles de chaque 

VLAN (SVI) afin qu'elles servent de passerelles par défaut pour les PC. 

Enfin, nous avons activé la fonction de routage sur le switch de niveau 3 

avec la commande « ip routing », ce qui autorise enfin les données à 

circuler librement d'un VLAN à un autre 

Affectation adresse IP du à chacun des vlan 

192.168.10.254 

192.168.20.254 

192.168.30.254 

  

Désactiver le pare feu windows 

  

Route par défaut sur switch 

 

Configuration des interfaces du routeur 
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Config de l’interface gi1/0/4 du switch pour le vlan 40 de la borne wifi 

  

Pour simplifier la connexion des équipements, notamment pour les 

futurs clients Wi-Fi, nous avons transformé le switch de niveau 3 en 

serveur DHCP. Nous avons créé des pools d'adresses spécifiques pour 

chaque VLAN afin que les appareils reçoivent automatiquement une 

adresse IP, leur masque et l'adresse de leur passerelle dès leur 

connexion au réseau. 

Config dhcp pool 
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Enfin, nous avons configuré le NAT (Network Address Translation) sur le 

routeur Router0 pour que tous les postes des différents VLANs puissent 

accéder à Internet. En utilisant l'adresse IP spécifique attribuée à notre 

groupe (192.168.211.XXX), le routeur traduit désormais les adresses 

privées internes en une adresse publique autorisée sur le réseau du 

lycée. 

 

 

 
10 



Nans Mantel​ ​ ​ ​ ​ ​ ​ ​  ​                        BTS SIO 2 

Danfakha Abdou 

Pour la partie Wi-Fi, nous avons d'abord isolé la borne dans un VLAN de 

management (VLAN 40) avec l'adresse IP fixe 192.168.40.100 pour la 

gérer en toute sécurité. Comme nous n'avions pas de bloc secteur, le 

switch a fourni l'énergie nécessaire via le câble réseau grâce au PoE. 

Enfin, nous avons configuré deux réseaux sans fil, « wifiA » et « wifiB », 

pour que les utilisateurs mobiles se connectent directement dans les 

bons VLANs (10 ou 20) et reçoivent automatiquement leur 

configuration IP via le serveur DHCP que nous avons mis en place sur le 

switch. 
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Afin d'automatiser l'attribution des adresses, nous avons configuré le 

switch L3 en tant que serveur DHCP en créant un « pool » d'adresses 

pour chaque VLAN. Cette étape est essentielle pour que les futurs 

clients Wi-Fi des réseaux « wifiA » et « wifiB » obtiennent 

automatiquement leur adresse IP et les coordonnées de leur passerelle 

dès leur connexion. 
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Pour que les appareils se connectent facilement, nous avons configuré 

le switch L3 en tant que serveur DHCP. Nous avons créé des pools 

d'adresses pour chaque VLAN, ce qui permet aux clients Wi-Fi de 

recevoir automatiquement leur adresse IP, leur masque et l'adresse de 

leur passerelle dès qu'ils se connectent aux réseaux « wifiA » ou « wifiB 

». 
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Pour étendre le réseau, nous avons intégré une borne Wi-Fi configurée 

sur un VLAN de management spécifique (VLAN 40) avec l'adresse IP 

192.168.40.100. Comme nous ne disposions pas de bloc secteur, le 

switch a alimenté la borne directement via le câble réseau grâce à la 

technologie PoE. Nous avons ensuite créé deux réseaux sans fil 

distincts, « wifiA » et « wifiB », rattachés respectivement aux VLANs 10 

et 20, pour que les utilisateurs mobiles soient isolés dans les bons 

réseaux dès leur connexion. 
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La capture d'écran suivante montre la console lors de la 

réinitialisation matérielle de la borne Wi-Fi. On y voit le système 

confirmer que le bouton « MODE » a été maintenu pendant 20 

secondes, ce qui déclenche la procédure de récupération pour 

remettre l'appareil en configuration d'usine. Ce n'est pas un résultat 

final, mais la preuve que la borne a été correctement « nettoyée » avec 

son adresse IP par défaut (10.0.0.1) avant que nous ne commencions 

notre propre configuration. 
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Dans la capture suivante, nous observons la configuration d'une borne 

Cisco gérant deux réseaux Wi-Fi distincts, wifiA et wifiB, isolés 

respectivement sur les VLAN 10 et 20. Nous avons sécurisé ces accès 

avec le protocole WPA2 et configuré l'interface radio pour qu'elle 

sélectionne automatiquement le canal le moins encombré afin 

d'optimiser les performances. Ce paramétrage nous permet de 

segmenter proprement le trafic réseau tout en assurant une liaison 

stable vers notre infrastructure filaire via les groupes de pontage. 
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 Dans la capture suivante, nous observons la partie technique qui fait le 

pont entre les ondes Wi-Fi et le réseau filaire : nous avons configuré des 

sous-interfaces spécifiques pour les VLAN 10 et 20 afin de garantir que 

le trafic reste parfaitement séparé jusqu'au switch. Enfin, nous 

retrouvons l'interface BVI1 avec l'adresse IP 192.168.40.100, qui est 

l'adresse de gestion que nous utilisons pour administrer la borne à 

distance. 
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Dans la capture suivante, nous détaillons la configuration des interfaces 

logiques qui font le pont entre les ondes Wi-Fi et le réseau filaire. Nous 

avons mis en place des sous-interfaces pour les VLAN 10 et 20 afin de 

lier chaque SSID à son réseau respectif via des "bridge-groups", 

garantissant ainsi une isolation totale du trafic. Enfin, nous définissons 

l'interface de gestion BVI1 avec l'adresse IP 192.168.40.100 et sa 

passerelle par défaut (.254), ce qui nous permet de garder le contrôle 

sur la borne et de l'administrer à distance. 
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V.Conclusion 
Pour conclure, ce TP a été une réussite puisque toute l'architecture réseau est 

fonctionnelle. Après avoir configuré le routage, le DHCP et le NAT, nous avons pu 

vérifier que les différents équipements communiquaient bien entre eux. Le point le 

plus positif est que la borne Wi-Fi est parfaitement opérationnelle : nous avons 

réussi à nous connecter aux deux réseaux sans fil (wifiA et wifiB) et à naviguer sur 

Internet sans aucun problème. 
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